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ZLOUPOTREBA INFORMATICKE
TEHNOLOGIJE U TERORISTICKE SVRHE

Informaticka (raunarska) tehnologija postala je neminovnost i potreba svih
¢lanova savremene drustvene zajednice. Svi smo svjesni ogromnog znacaja upotrebe
racunara u savremenim drustvima 1 ¢injenice da nema oblasti ljudske djelatnosti u
kojoj raCunari nisu nasli svoju primjenu. Zahvaljujuéi njihovoj ogromnoj mo¢i u
memorisanju i brzoj obradi velikog broja podataka, automatizovani informacioni
sistemi postaju sve brojniji 1 gotovo nezamjenjivi dio cjelokupnog drustvenog zivota
svih subjekata (fizi¢kih, ali i pravnih lica) na svim nivoima. Tako ra¢unar postaje
svakodnevni 1 nezaobilazni dio, segment svih sfera druStvenog Zzivota od
proizvodnje, prometa, vrSenja usluga pa do nacionalne odbrane i bezbjednosti u
najSirem smislu. Upravo ova ¢injenica, da se raCunar koristi gotovo u svim
segmentima naseg Zivota, ukazuje na mogucnost njegove raznovrsne zloupotrebe. U
pocetku primjene racunarske tehnologije, kompjuteri nisu bili podobni za vece
zloupotrebe, jer njihova primjena nije bila masovna, tako da se njima bavio samo
uzak krug korisnika, informatickih stru¢njaka. Ono $to je otvorilo vrata Sirenju
mogucnosti da se kompjuterska tehnologija zloupotrebi u razliite svrhe jeste njen
brz razvoj, pojednostavljenje upotrebe, ali i dostupnost iste Sirokom krugu
korisnika.VVeoma je interesantna oblast zloupotrebe informaticke tehnologije u
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teroristicke svrhe, odnosno posljednjih godina postaje veoma zanimljiva materija
kompjuterskog terorizma, kao svojevrsne forme kompjuterskog kriminaliteta.
Racunarski (informaticki) kriminalitet je nemogucée definisati jedinstvenim 1
preciznim pojmovnim odredenjem. To je ,,opSta forma kroz koju se ispoljavaju
razliCiti oblici kriminalne aktivnosti, forma koja ¢e u buduénosti postati
dominantna.! Naime, teSkoce u definisanju ra¢unarskog kriminaliteta proizilaze
zbog toga §to se radi o relativno novom obliku kriminalnog ponasanja, ali 1 zbog
toga Sto postoji velika fenomenoloSka raznovrsnost ove pojave, koja se teSko moze
obuhvatiti jednom definicijom. Zbog toga, isticemo da je neophodno imati veoma
Sirok pristup prilikom definisanja ove vrste kriminalnog ponaSanja. Prva definicija
kompjuterskog kriminaliteta potiCe iz 1979. godine, 1 data je u Priru¢niku Krivi¢nog
pravosuda vezanog za raCunarski kriminalitet Criminal Justice Resource Manual on
Computer Crime, a glasi ,,racunarski kriminalitet predstavlja svaki nelegalni akt
za Cije je uspjeSno Kkrivicno gonjenje neophodno dobro poznavanje
kompjuterske tehnologije.“> Ovakvo glediste je prili¢no Siroko postavljeno, ali je
odmah prihvaceno, pa cak je nekoliko godina kasnije unijeto u Studiju o
medunarodnim pravnim aspektima kompjuterskog kriminala u 1983. godini. Ako
detaljnije analiziramo karakteristicna obiljezja, uo¢avamo da je osnovna osobina
racunarskog kriminaliteta prvenstveno velika fenomenoloSka raznovrsnost, ali i
specifi€nost ucinilaca ovih krivicnih dijela. Naime, ,,....postoje razli¢ite kategorije
ucinilaca raCunarskog kriminaliteta, obzirom da postoji mnoStvo razli¢itih djela koje
Cine, ali i imajuéi u vidu motive koji ih pokre¢u u vrSenju ovih aktivnosti.“® Brojni

su pojavni oblici zloupotreba informati¢ke tehnologije, a obzirom da je ova vrsta

L Parker D., Fighting computer crime, Press, New York, 1983., pp.70

2 The Criminal Justice Resource Manual on Computer Crime je pripremljen od strane SRI International, Menlo Park, California,
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kriminaliteta u konstantnom razvoju 1 Sirenju, svakodnevno smo svjedoci nastanka
novih, sve slozenijih i opasnijih formi kompjuterskog kriminaliteta. Zatim je bitno
pomenuti 1 specifi¢nost prostorne dimenzije kriminalnog djelovanja, ukljucujuéi i
transnacionalni karakter kriminalnih radnji, vremensku dimenziju kriminalnog
djelovanja, tj. brzinu ¢injenja krivi¢nih djela, zatim, konstantno Sirenje na nove
oblasti druStvenog Zivota, tezinu posljedica 1 visinu Steta nastalih ¢injenjem krivi¢nih
djela iz ove oblasti, veliku tamnu brojku, uslijed ¢ega dolazi do otezanog otkrivanja
1 dokazivanja ucinjenih delikata, nacin vrSenja 1 otkrivanja kriminalnih radnji,
specifican profil u¢inioca, velike moguénosti prikrivanja izvrSenih kriviénih dijela,
kao specificnost proistekla iz uslova stvorenih dejstvom vecine karakteristiCnih
obiljezja kompjuterskog kriminaliteta, viSestruku uloga ra¢unarske tehnologije 1 dr.
Potrebno je naglasiti da pored kriviénih djela koja su usmjerena protiv bezbjednosti
raCunarske tehnologije i1 elemenata informacionog sistema, postoji veliki broj
tradicionalnih kriviénih djela koja se uz pomo¢ koriS¢enja racunara i racunarskih
komponenti vrSe brze, lakSe, u€iniocima se teze ulazi u trag, a posljedice su daleko
ozbiljnije i ve¢e®. Razvijena informati¢ka tehnologija postala je posljednjih
godina vrlo efikasno sredstvo u rukama teroristickih organizacija za
ostvarivanje njihovih destruktivnih ciljeva. Naime, nove sofisticirane tehnike
pruzile su ne samo dobre mogucnosti za realizacije novih napada, ve¢ 1 za zaStitu
sopstvenih kanala komunikacije, kao i promovisanje fundamentalistickih ideja.
Teroristi viSe nisu geografski ograni¢eni u okviru odredene teritorije, niti politicki
ili finansijski zavisni od pojedinih drzava. Oni se danas oslanjaju na savremene
komunikacione kapacitete u okviru kojih internet ima veoma znaajnu ulogu.

Imajuc¢i u vidu da je veliki broj visokostru¢nih kadrova iz informaticke oblasti

4 Matijasevi¢ J. i Petkovi¢ M.: Krivi¢na dela protiv bezbednosti radunarskih podataka — analiza pozitivnopravnih reenja i znacaj
u kontekstu suzbijanja visokotehnoloskog kriminala, Zbornik radova sa medunarodne naucnostru¢ne konferencije
.Kriminalisti¢ko-forenzicka istrazivanja“, odrzane od 14.-15. oktobra 2011. godine, Internacionalna asocijacija kriminalista -
IAK, Banja Luka, broj strana: 598-609, Vol. 4, Broj 1, str. 599
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dostupan teroristiCkim organizacijama, svjesni smo opasnosti od zloupotrebe
kapaciteta visoke tehnologije od strane terorista u narednim periodima. Akt
raCunarskog sajber terorizma bi se mogao definisati kao koriS¢enje informacionih
resursa u vidu prijetnje ili ucjene da bi se ostvario odredeni teroristicki cilj. Ono §to
ovako definisanom aktu nedostaje jeste jedan element terorizma, odnosno koris¢enje
ili prijetnja kori$¢enja fizickog nasilja, tako da je pomenuta definicija bazirana na
pretpostavcei da u informacionom ambijentu dovodenje javnosti u stanje straha nije
viSe neophodno, niti je neophodno uniStavanje dobara 1 primjena nasilja nad ljudima
da bi se ostvarili odredeni teroristicki ciljevi. Prema tome, glavni cilj je remecenje
umijesto destrukcije, mada ni ona nije iskljucena, jer u drustvima visoko zavisnim
od informacione tehnologije remecenje informacionih sistema moze izazvati
kratkorone probleme razliCitog obima i intenziteta, ali 1 mnogo znacajnije,
dugoro¢no gubljenje povjerenja u sposobnosti, u pouzdanost ovih sistema.
Najvaznija podrucja primjene interneta od strane terorista su: planiranje i
koordinacija, upravljanje operacijama (prakti¢no vise nije potreban fizicki kontakt
izmedu onih koji upravljaju operacijama 1 onih koji neposredno izvode akcije),
propaganda, prikupljanje sredstava, publicitet, psiholoski rat, prikupljanje podataka,
regrutovanje 1 mobilizacija, umrezavanje, dijeljenje informacija, pranje novca,
Kiberneticki rat cyberwar, lazne kupovine sofisticirane opreme, bioterorizam (npr.
oglasavanje falsifikovanih i laznih lijekova), itd. Kori$¢enje interneta od strane
terorista moze biti trojako: kao oruzje cyber terrorism, kao na¢in komunikacije medu
aktivistima i kao medij za obracanje javnosti. Cyber - terorizam, kao prvi nacin
koriS¢enja interneta od strane terorista, se odnosi na smisljene, politicki motivisane
napade na racunarske sisteme, programe i podatke koji kao ishod imaju nasilje 1

strah protiv civilnih meta.> Prvi teroristi¢ki napad na kompjutere zabiljezen je jos

5 Zirojevi¢ M., ,,Upotreba novih informati¢kih i komunikacionih medija u svrhe terorizma®, Revija za bezbednost — strucni casopis
o koripciji i organizovanom kriminalu, Centar za bezbednosne studije, godina I, Br. 11/2008, Beograd, str. 5
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1969. godine u Americ¢koj drzavi Micigen, gdje su pripadnici jedne antiratne
organizacije pod imenom Beaver 55 napali centar za elektronsku obradu podataka
poznatog hemijskog koncerna Dow Chemical, za koji se tvrdilo da proizvodi bojne
otrove, napalm i1 drugo hemijsko oruzje. Drugi naCin koriS$¢enja interneta jeste kao
sredstvo komunikacije medu aktivistima. Poznato je da je Osama Bin Laden
komunicirao sa pripadnicima Al Kaide putem pokretnih kompjutera i bezi¢ne mreze
putem enkriptovanih poruka encrypted messages. Treci na¢in koris¢enja interneta
od strane terorista odnosi se na obracanje javnosti putem globalne raCunarske mreze.
Brojne organizacije su usle u internet prostor i stvorile svoje internet web stranice.
.. LeroristiCki napadi se Cesto vrlo pazljivo organizuju kako bi privukli paznju
elektronskih medija i medunarodne Stampe. Uzimanje i1 zadrZzavanje talaca samo
pojacava dramu. Sami taoci ne znace niSta teroristima. Njithova ciljna grupa su
gledaoci, a ne stvarne Zrtve.* ®

Redovan sadrzaj web stranica teroristi¢kih organizacija ¢ine informacije vezane za
istorijat nastanka organizacije 1 bitnih dogadaja tokom razvoja, politi¢ko 1 druStveno
odredenje, biografski podaci lidera i istaknutih ¢lanova organizacije, njihovi govori
I tekstovi, selektivni opisi znacajnih aktivnosti u proslosti, informacije o politickim
1 1deoloSkim ciljevima, kao 1 vijesti koje sadrZze obavjeStenja o aktuelnim
deSavanjima, takode selektivno prikazanim, izbjegavajuci nasilnicki aspekt svojih
aktivnosti. Zbog brojnih prednosti, internet je pogodan medij za predstavljanje jedne
teroristicke organizacije u svjetlu kakvom ona to Zeli 1 sa ciljevima koji se ovim
putem vrlo efikasno mogu prikazati i ostvariti. Jedan od ciljeva predstavlja
obezbjedenje podrske Sto veceg broja pristalica, kao 1 koriS¢enje vjesto uradenih 1
prili¢no sadrZajnih prezentacija i tekstova u cilju opravdavanja svojih aktivnosti, dok

je Cesto prisutno 1 demantovanje bilo kakve upotrebe nasilja prilikom vrSenja

6 Jenkins B. V., International Terrorism, Crescent Publications, Los Angeles, 1975., pp. 65.

5



aktivnosti organizacije. Danas sve aktivne teroristicke grupe imaju bar jedan oblik
prisustva na internetu. Rezultati pra¢enja u periodu od 1998. do 2007. godine
ukazuju na preko 5000 teroristickih web sajtova, online foruma i tzv. soba za chat.
Neke grupe imaju vise od jednog Internet sajta — jedan glavni tzv. Home page i veci
broj nezvanicnih. Sa druge strane, ,,...racunari su ponekad postajali 1 meta
teroristickih organizacija. svojevrjemeno su IRA (Irska republikanska armija) i RAF
(Frakcija crvene armije) izvrsili viSe napada na kompjuterske centre u Engleskoj,
Irskoj i Njemackoj, u kojima su bili bazirani podaci o djelovanju terorista.“ 7 Sve
viSe postajemo svjesni ¢injenice da informaciona tehnologija jeste dragocjeno orude
u rukama jedne teroristicke organizacije, ali ne smijemo izgubiti iz vida €injenicu da
su rezultati tehnoloSkog napretka dostupni svim ljudima 1 drZzavnim strukturama, 1
da u tom smislu, koriste¢i iste prednosti informacionih tehnologija moZemo ispratiti
svaku negativnu pojavu, pa tako 1 djelatnosti teroristiC¢kih organizacija. Kao S§to
mozemo vidjeti iz svega prethodno navedenog, mozemo slobodno reé¢i da terorizam
je sve ozbiljnija prijetnja covjeku, Zivotnoj sredini, pravnoj drzavi,
demokratiji, vladavini prava, medunarodnom miru i stabilnosti. Nekadasn;ji
problem nacionalne bezbjednosti postao je predmet svjetske bezbjednosti, a time i
visoke svjetske politike, pa 1 (opravdanog 1 neopravdanog) medunarodnog
intervencionizma. Negativni efekti terorizma manifestuju se kroz najmanje tri
dimenzije drzavnog i drustvenog zivota: ljudsku, ekonomsku i bezbjednosnu (u
uzem smislu). Ljudska dimenzija odnosi se na krSenje ljudskih prava mnogih
direktnih 1 indirektnih Zrtava terorizma. Problem je tim ve¢i Sto mnoge drzave joS
uvijek nisu koncipirale posebne strategije za prevenciju i suzbijanje terorizma,
odnosno za zaStitu ljudskih prava potencijalnih 1 aktuelnih Zrtava, S$to najceSce

uslovljava njihovu viktimizaciju; ekonomska dimenzija odnosi se na efekte

7 Aleksi¢ Z. i Skuli¢ M., Kriminalistika, Pravni fakultet Univerziteta u Beogradu i Javno preduzeée ,,Sluzbeni glasnik®,
Beograd, 2007., str. 391.



terorizma koji dodatno produbljuju nepovoljne ¢inioce ekonomske tranzicije koji su,
izmedu ostalog, jedan od uzroka i uslova njegovog nastanka i bezbjednosna
dimenzija, koja se ti¢e ugrozavanja nacionalne bezbjednosti usporavanjem procesa
demokratizacije tzv. ,tranzicijskih drustava®, podrivanjem demokratskih institucija
I vladavine prava, i stvaranjem brojnih socio-ekonomskih problema. Slabe i
korumpirane drzavne institucije 1 neadekvatna legislativa onemogucuju uspjesno
suprotstavljanje ovom problemu, S§to iznutra i spolja ugrozava nacionalnu
bezbjednost.Na spoljnopolitiCkom planu, terorizam moze indirektno da podstakne
dezintegraciju, onemogucavanje ili otezavanje integracije drzave u odredene
medunarodne institucije 1 organizacije, uvodenje odredenih oblika sankcija,
intervencije medunarodne zajednice ili velikih sila kojima se ugrozava integritet
zemlje kao 1 osudu medunarodne zajednice zbog toga §to je vlada nesposobna da mu
se suprotstavi, ne Zeli to da ucini ili ga podrzava. Posljedice po nacionalnu
bezbjednost identi¢ne su posljedicama politickih 1 ekonomskih pritisaka. Na
unutra$njem planu drzave, efekti terorizma su izuzetno sloZeni, latentni 1 nerijetko
predstavljaju strategijski rizik po bezbjednost drzave i1 gradana usled aktivnosti kao
Sto su: ,,....... ugrozavanja zivota ljudi, odnosno njihovog povrjedivanja i smrti kao
posljedica teroristickih napada; ugrozavanja zdravstvene bezbjednosti ljudi. Naime,
osjecaj nesigurnosti gradana i1 strah po egzistenciju, tj. po licnu (porodicnu) i
imovinsku bezbjednost je psihicka reakcija ¢ovjeka na terorizam. Stres, najceSce
kontinuirani (tzv. serijski), U mnogome se odrazava na fizicko i mentalno zdravlje i
doprinosi efektu tzv. paranoi¢nog stanovniStva; ugrozavanja Zivotne sredine, biljnog
1 zivotinjskog svijeta, jer su degradacija zivotne sredine, epidemije 1 epizootije
potencijalne posljedice tzv. ekoloskog i bio terorizma, $to se odrazava i na
bezbjednost ljudi, podstiCe emigraciju i ugrozava poljoprivredu 1 prehrambenu
industriju, a time i prehrambenu bezbjednost ljudi; destabilizacije ekonomije i

ekonomskog investiranja, jer su nestabilna i krizna podruc¢ja nesigurna za strane
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investicije, Sto uslovljava pad proizvodnje, rast nezaposlenosti i siromastva i razvoj
,,sive ekonomije*“.®2 Osim toga, terorizam je nerijetko usmjeren prema nacionalnoj
ekonomiji tzv. ekonomski terorizam, i to protiv proizvodnih kao i industrijskih
kapaciteta, turistiCkih destinacija 1 objekata, (medunarodnog 1 unutrasnjeg
drumskog, Zeljeznickog, vodenog i vazduSnog) saobracaja; ugrozavanja energetske
bezbjednosti zemlje tzv. Energetskim terorizmom kojim se napadaju energetske
Instalacije 1 destimuliSu investitori i izvoznici energije; ugrozavanja socijalne
bezbjednosti, kao posljedice ugrozavanja Zivota 1 zdravstvene bezbjednosti
stanovniStva i1 destabilizacije ekonomije; ugrozavanja finansijske stabilnosti drzave,
jer sloZzene akcije na preventivnom, represivnom planu i planu zaStite 1 pomoci
zrtvama od strane vladinog i nevladinog sektora zahtijevaju velika budZetska
izdvajanja; demografske destabilizacije drzave, ubijanjem stanovniStva, padom
prirodnog priraStaja, emigracijom u druge zemlje zbog straha od terorizma,
degradacijom Zzivotne sredine 1 naruSavanjem ekonomske i socijalne bezbjednosti;
povecanja nacionalnog 1 vjerskog nacionalizma 1 tenzija, polarizacijom 1
fragmentacijom druStva po etnickim, vjerskim, rasnim, socijalnim 1 politickim
kriterijumima 1 produbljivanjem starih 1 radanjem novih netrpeljivosti 1 mrznji
izmedu pripadnika ovih grupa; ekspanzije tzv. medijskog kriminala, odnosno
teroristickih akata uslovljenih podsticajima masovnih medija 1 destruktivnom
psiholoskom propagandnom djelatnoscu, kojima se politicko nasilje prikazuje kao
legitimno sredstvo za ostvarivanje politickih ciljeva, pred kojima popustaju
mehanizmi kontrole 1 samokontrole ekstremista; umrezavanja terorizma i drugih
vidova kriminala, od kojih je svakako najopasnija sprega sa organizovanim
kriminalom 1 sa kriminalnim (subverzivnim) aktivnostima obaveStajnih sluzbi

neprijateljski nastrojenih drzava. Ukoliko ith nisu ,oteli“, teroristi nerijetko

8 Aleksi¢ Z. i Skuli¢ M., isto, str. 424



sredstvima organizovanog kriminala za simboli¢na sredstva i kroz kriminalne
postupke otkupljuju kuce, imanja, preduzeca i imovinu stanovnistva protiv kojeg su
usmerili teroristicke akte; povecanja korupcije u javnom sektoru, koje je izrazenije
u tzv. neuspjes$nim i nestabilnim drzavama; ugrozavanja funkcionalnosti pojedinih
drzavnih resora, jer terorizam ometa nesmetano realizovanje drzavnih funkcija, prije
svega ekonomsku, socijalnu, zdravstvenu, obrazovnu itd.; stvaranja nepovjerenja
gradana u drzavu i drzavne organe, koji su ¢esto nemocni i nedovoljno efikasni na
polju antiterorizma; stvaranja nepovjerenja gradana i drzave u medunarodne organe
1 institucije koje mogu da budu neefikasne u pruzanju medunarodne pomoci, koje
mogu da toleriSu teroristic¢ke aktivnosti pojedinih grupa 1 drZzava koje ith sponzorisu
I koje mogu da sankcioniSu drzavu koja je neefikasna na polju antiterorizma;
urusavanja medunarodnih odnosa i imidza (ugleda) zemlje na medunarodnoj sceni,
narocito u slu¢ajevima medunarodnog terorizma, zbog stavljanja drugih zemalja ili
medunarodnih organizacija na stranu terorista ili zbog ne pruzanja pomoc¢i i podrske
ugrozenoj drzavi, uslijed osude drzave zbog neefikasnosti njenog sistema zastite,
odbrane, bezbjednosti i drugo. Svakako da, u najSirem smislu, terorizam ima
negativne efekte po sve sfere druStvenog i medunarodnog Zivota. Navedenom
klasifikacijom posljedica terorizma nisu isklju¢ene druge tipologizacije. U
zavisnosti od teroristickih strategija 1 posljedica terorizma, i drZzava ¢e zauzeti stav o
Htvrdem® ili ,,mekSem™ antiteroristickom djelovanju, te primijeniti pomirljivu
strategiju (Cinjenje izvesnih ustupaka teroristima u zamjenu za odustajanje ili prekid
teroristickih aktivnosti), pregovaracku strategiju koja prvenstveno prihvata
neposredno ili posredovano pregovaranje sa teroristima, ali koja uvijek ne mora da
rezultira ustupcima ili nepopustljivu strategiju koja podrazumijeva rjeSavanje
problemske situacije odbijanjem zahtijeva terorista ili bez ikakvog
pregovaranja.Takode, samo po sebi se postavlja pitanje kakav se terorizam moze

ocekivati u buduénosti? Realno je ocekivati da ¢e teroristicke napade pretezno
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izvoditi pojedinci ili male grupe naoruZane prostim automatskim oruzjem. Osim
toga, realno je oCekivati upotrebu malih bombi, konvencionalnih (vojnih) i iz ,,kuéne
radinosti““ (tzv. improvizovanih). Sljedeci, visi, nivo teroristickih opasnosti dolazi
od profesionalno obucenih grupa opremljenih konvencionalnim naoruzanjem
srednje klase koje koriste ,,auto-bombe* (putnicki automobil ili kamion napunjen
konvencionalnim eksplozivom), projektile zemlja-vazduh (tipa Stinger) i toplotno i
infra - crveno navodene projektile za napad na civilne 1 vojne vazduhoplove, rucne
bacace raketa i sli¢no oruzje. Najzad, tre¢i nivo opasnosti dolazi od visoko obucenih
grupa opremljenih oruzjem za masovno uniStavanje koje bi koristile nuklearno,
hemijsko ili biolosko oruZje, prije ,,prljave bombe* nego vojnoformacijsko oruzje.’
Razumne politike 1 dogovori na medunarodnoj sceni najbolja su preventiva za sve

izazove, rizike i prijetnje po mir i bezbjednost u svijetu, pa tako i od opasnosti od

terorizma...

9 Harmon C. C., ,,Terrorism Today*, Current Trend and Future Threats. Terrorism Today, Frank Cass, London, 2000., pp. 137—
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